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 الملخص
السيبراني الفضاء  عالمية  تبيان  إلى  الدراسة  ظل    تهدف  في  والصراع  الأمن  مفهوم  على  ذلك  وتأثير 

الدولية العلاقات  في  القوة  موازين  على  وانعكاساتها  الالكترونية  والاعتداءات  الهجمات  مع    ، تنامي 
القومي بالأمن  السيبراني  الأمن  المخاطر    ،التركيز على علاقة  أهم  الضوء على  إلى تسليط  تهدف  كما 

المستقبلية شكلت    ،والتحديات  العالمية  الويب  شبكة  عبر  اليوم  رحاها  تدور  التي  السيبرانية  فالحروب 
وقد قسمت الدراسة    ،ما يضع مفهوم السيادة الوطنية على المحك   ،هاجسا استراتيجياً ومصدر قلق للدول

اما المحور    ،تناول الأول منها فضاء القوة السيبرانية ومفهوم وأبعاد الأمن السيبراني  إلى ثلاثة محاور 
وتناول المحور الثالث    ، الثاني تناول موضع عسكرة الفضاء السيبري مع توضيح أهم الخاطر السيبرانية

المخاطر القومي وسبل درء  الوطنية والأمن  السيادة  السيبراني وتأكل مفهوم    الدراسة  وختمت   ،المجال 
 بمجموعة من الاستنتاجات. 

 
 . الروبوتات القاتلة  ،الرقمنة ،قراصنة ، السيبرانيالأمن  ،القوة الذكية الكلمات المفتاحية: 

Abstract: 
The study aims to show the universality of cyberspace and its impact on the concept 
of security and conflict in light of the growing cyber attacks and attacks and their 
repercussions on the balance of power in international relations, with a focus on the 
relationship of cybersecurity with national security, and also aims to highlight the 
most important risks and future challenges, as the cyber wars that are raging today 
through the World Wide Web have formed a strategic concern and a source of 
concern for countries,  What puts the concept of national sovereignty to the test, the 
study was divided into three axes, the first of which dealt with the cyber power space 
and the concept and dimensions of cybersecurity, while the second axis dealt with 
the position of militarization of cyberspace with clarification of the most important 
cyber risks, and the third axis dealt with the cyber field and eroded the concept of 
national sovereignty, national security and ways to ward off risks, and the study 
concluded with a set of conclusions . 
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   المقدمة: 
معظم   تشهده  الذي  الرقمي  التحول  سرعة  ومع  والتقنية  الاتصالات  خدمات  على  البشرية  اعتماد  تزايد  مع 

والحكومات  والمؤسسات  على    ،القطاعات  المرتكزة  المعرفية  الثورة  واقع  تحت  يرزح  اليوم  العالم  جعل  ما 
لعلاقة بين الواقع الافتراضي والواقع الحركي للنظام    أسس الأمر الذي    ،تدفق المعلومات وتشابك الاتصالات 

الدولي حيث أصبح الفضاء السيبراني مجتمعا مشتركا عالمياً لا يخضع لسيطرة وسيادة دولة واحدة ولا حتى  
دول من    ،مجموعة  جعل  الانترنت  لشبكة  العالمي  خارج    إمكانيةفالنطاق  والبيانات  المعلومات  وتبادل  نقل 

 مجال سيطرة الدول أمرا متصاعداً. 
القوة   وانتشار  تنامي  في  مباشراً  سببا  كان  فواعله  وتنوع  السيبراني  الفضاء  استخدام  سهولة    السيبرانية، إن 

الأمر الذي دفع بالدول    السيبرانية،فصعوبة تحديد مصدر الهجوم جعلت منه الأسلوب الأمثل لتنفيذ الهجمات  
منها الدول الكبرى إعادة النظر في مختلف المفاهيم     السيبراني، المرتبطة بتحقيق الأمن    والإجراءات خاصةً 

 على اعتبار أن عناصر القوة أصبحت أكثر انتشارا وتمدداً.  الصعوبة، والذي أصبح تحقيقه أمراً في غاية 
 

 ً  التالية:  التساؤلاتدراسة الإجابة على على ما سبق ستحاول ال وتأسيسا

 إلى أي مدى أصبح الفضاء السيبراني مجالا جديداً للحرب وبعدا إضافياً مكملا للحرب التقليدية؟   •

 وهل تسير السيادة الوطنية نحو التآكل التدريجي في ظل تسارع التطور التكنولوجي والرقمنة؟  •
 التالية: الأولية  الفرضياتوللإجابة على التساؤلات السالفة سنعتمد على 

تمثل الحرب السيبرانية شكلا جديداً من أنظمة تكنولوجيا المعلومات حرب تدار عن بعد لا تعتمد على   •
 التصادم المباشر. 

أدى ظهور شبكة المعلومات الدولية إلى تدمير الرابط بين الموقع الجغرافي والحدود المادية للفضاء   •
 السيبري فمبدأ السيادة التامة والمطلقة للدولة على إقليمها صار من الماضي. 

 
 : أهمية الدراسة 

حيث أصبحت    السيبرانية،تكمن أهمية الدراسة كونها تسلط الضوء على موضوع حديث نسبياً وهي الحرب  
العلاقات   ساحة  على  نفسها  فرضت  السيبرانية  فالهجمات  الواقعية  لحياتنا  موازياً  عالما  الافتراضية  العوالم 

 وباتت تهدد الأمن القومي للدول نظراً لتأثيرها البالغ والخطير.  الدولية،
 

 أهداف الدراسة: 
تنامي   في ظل  والصراع  الأمن  مفهوم  على  ذلك  وتأثير  السيبراني  الفضاء  عالمية  تبيان  إلى  الدراسة  تهدف 

العلاقات   في  القوة  موازين  على  وانعكاساتها  الالكترونية  والاعتداءات  على    الدولية،الهجمات  التركيز  مع 
 كما تهدف إلى تسليط الضوء على أهم المخاطر والتحديات المستقبلية.  القومي، علاقة الأمن السيبراني بالأمن 

 
 تقسيمات الدراسة: 

 تم تقسيم الدراسة إلى ثلاثة محاور على النحو التالي:  حة للإجابة على الإشكالية المطرو
 . المحور الأول: العصر السيبري وخلق بيئة جديدة

 . لثاني: الفضاء السيبراني مجالا للحرب والصراعالمحور ا
 . الث: الفضاء السيبراني واندثار الحدود الجغرافية للدولالمحور الث

 
 العصر السيبري وخلق بيئة جديدة: (1)

المتسارعة في التطور بيئة جديدة يشغلها الانترنت عبر فضاءات افتراضية    اوجدت الابتكارات التكنومعرفية
تهدد سيادة ومصالح الدول كساحة حرب عالمية عابرة للحدود وعبر أدوات قوة    أضحت   لكترونياً، إمتشابكة  
التقليدية    السيبراني، الفضاء   الأبعاد  يتخطى  المعركة لأنه  الخامس في  البعد  يمثل  والبحر    )البر والذي أصبح 

   . والجو والفضاء(
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 :يةنرابالسيفضاء القوة  (1-1)

ار شبكة المعلومات الدولية، حيث  شالواحد والعشرون طغى عصر المعرفة الرقمية وانت  القرن  ذ بدايةمن
يل تحقيق التقدم من  حيست   في جميع المجالات واصبحت ركيزة محورية   انتشرت التكنولوجيا الالكترونية

للتوسع  نهدو كان  لقد  للا  في ا،  إثارة  التقنية  التطورات  أكثر  الإنترنت  البا ه استخدام  قبل  من  ين  حث تمام 
اقترا التفاعل ذات عالم  إلكترونية غير ملموسة معقدة  بيئة  أنه خلق  ي  ضوالقادة السياسيين على اعتبار 

يقابل المجال    كمجال  حضوره بذلك    ليشكل  ،انيرتشابك مع عالمنا المادي وهو ما يعرف بالفضاء السيب ت
، ويتميز عنه بخصائص عديدة ومتنوعة ويطرح تحديات بالنسبة لمفهوم السيادة الوطنية،  قليديالمادي الت

 (. 163ص  ، 2021،عمارة  ، في عصر الرقمنة ) علاء الدين وإعادة تصور وتشكل سيادة الدولة
من المكون الأول المادي الذي يتمثل في الاسلاك والمحولات والبنية التحتية    ويتكون الفضاء السيبراني 
والمكون الثاني يتمثل في المحتوى المعنوي والذي يعكس شكل   ،"Hardwareالمعلوماتية: كالكابلات " 

" السيبري  الفضاء  في  بين    ، "Softwareالمعلومات  التوصيل  عملية  في  فيتمثل  الثالث  المكون  أما 
وارتباط ذلك بتصورات وقيم وسلوك    ،المعلومات والبشر وحركة التفاعل ما بين البرمجيات والمعدات 

عبدالصادق البشر)  من  الو  ،( 12ص ،2016  ،المستخدمين  ساهم  السف لقد  العديد  يبضاء  من خلال  راني 
من الأدوات والآليات إلى تغيير كل من حدود الزمان والمكان، فالمفهوم التقليدي للسيادة الوطنية  كان  

ب  اقليمها  ك على  لأمنها  الدولة    بسط مرتبط  وبحرا امل  برا  سيطرتها   ، اً وجو  الجغرافي  كامل   أي    على 
  اتاح الذي    ين رابالفضاء السي  ظهور  مع  جدلر  متاصبح هذا المفهوم  غير أن اليوم أ  ،الجغرافيةحدودها  
حيث أصبحت حقيقة تلاشي الحدود التقليدية واقع مرير أفرز    ، رك والمناورة بمرونة بالغةحأمكانية الت

 السيادة الوطنية.  مبدأتحديات تتعدى 
  فريدا من نوعه، فقد   ميدانا مع قلة ادوات الاستخدام جعلت منه    ة ينرا بالسي  الأغوارإن سهولة الولوج إلى  

توقعات المؤسسات والدول، فبعد أن اعتبر مظهرا    وفق   ال يالخ   تصورهما   نيرا بتأثير المجال السي تجاوز
الاصطناعي   في معرفي  التكنو  التقدم    مظاهر  من  الذكاء  أ  )العو   عصر  سلالمة(  حدين  ا حصبح    ، ذو 

 والسيادة والقوة وغيرها.  تقليدية كالأمن به مفاهيم وعلاقات تغيرت  
السي  حوي وت الفضاء  وفواعل  وبرمجة    براني عناصر  والشبكات  الحواسيب  أجهزة    ت المعلوماعلى 

الع في  تتمثل  كما  النوالمحتوى،  وال   من  الأدوات   هذ له  كمستخدم  شرى  بصر  النقل  وتعرف  تحيث  حكم، 
السي  الفضاء  الأمريكية  الدفاع  ي  ني ابروزارة  مجال  تكنولوجيا    أي )    الإلكترونيات   باستخدام سم  ت بأنه: 

الكه والطيف  أنظمة    تخرين ل   كمجال ،  (يسطي ناغومرالمعلومات  طريق  عن  وتبادلها  وتعديلها  البيانات 
ضاء السيبراني هو استخدام تقنيات  فوبالتالي فال  ،شبكات الاتصال و البنية التحتية المادية المرتبطة بها

ذكاء   بها من  يتعلق  ما  الوكلاء  اصطناعي التكنولوجيا وكل  أو  الدول  السيطرة على    لتحقيق   من طرف 
الفضاء    تبرعي كل ما يتعلق بالحياة المدنية والعسكرية، وبذلك    فييتم التحكم    حيث   ، ضاء القوة السيبرانيةف

لقد      ، (294، ص  2022،كلاع  بتصرف عن    )  ضاء القوة الاستراتيجية فال الخامس ل جالمالسيبراني  
يأ مجتمع  التكنولوجية،  الثورة  بحار  في  يعوم  اليوم  البشرية  المجتمعات  واقع  الطيف  غصبح  مره 

  اليوم   الواقعإن  ،  النت بدون خدمة  و واقع بدون معلومات   تخيل  ه القوة الذكية فلا يمكن فتجر  و المعلوماتي  
أصبح    يؤكد  العالم  الرقمنة   فيأن  معرفي   عصر  قرية صغيرة  ةالتكنو  فعليا  الاتصالات    فعولمة   ،وعالم 

الخصوصيات    ت الفضاءات جعل عابرة من  والفوائد    القومية  الخيرات  الرغم من  الوطنية وعلى  للحدود 
  نمط من تطورات تساعد العالم في تسهيل مختلف أوجه  المعلوماتي    الكبيرة التي تحققت في ظل المجتمع 

على تسهيل الأعمال الضارة السلبية سواء على صعيد الأفراد أو    إلا أنها عملت ايضا  ،الحياةواساليب  
الدول وكذلك  الت  ، المؤسسات  أن  المتعجحيث  السي   فيد  مسس  معلومات    سلبا  يؤثر   ي نرابالمجال  على 

وهذه  الأ والدول،  تس  التهديدات فراد  لذلك  الأخرى،  للدول  معلومات حساسة  و  أسرار  تسريب    عى تتيح 
الدول   الهجمات السي  سيبراني  جدار  لخلقمعظم  القومي من  مجهولة     رانيةبأمني بهدف تحصين أمنها 

بعيد المنال، لأن اعتماد المجتمع على  أمر  غير أن تأمين سيادتها المطلقة في الفضاء السيبراني ،المصدر
البعد   السيبرانيون   التكنولوجي هذا  المهاجمون  يزال  فلا  العدائية،  للأعمال  بشكل خاص    يجعله عرضة 

المدافعين إمكانات  تفوق  بمميزات  الذي    ،يتمتعون  المفاجئ  التأثير  أن  لا  بسبب  قوة  ي يمكن  من    أي قلل 
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بشكل تام، كما أن هؤلاء المهاجمين يمتلكون القدرة على    سلبي أو حتى ايجابي    أسلوب أمني أو دفاعي 
ي  نرا بالقضاء السي فيث د وضع توصيف دقيق للعمليات التي تحبآثارهم، ولا تسمح الحالة المعرفة   اخفاء 

 ( 71، ص 2019، رشيجعل المواجهة تقبل جميع الاحتمالات. )فو   الأمر الذي
 
: السيبرانيوأبعاد الأمن    ( مفهوم2-1)  
ضاء  فال  في شيئا فشيئا    ص وغي  الأنترنت (     )مجتمع السيبراني  ومن خلفه المجتمع    الرقمي أصبح الفرد   

الإلكتروني  الفرد   المعرفي  دخل  هنا  من  و  بالفعل  و  اللامتناهي،  والدول    ة الانكشافي  ولبةل  فيالمجتمع 
صبح  ألمعلومات والبيانات، فقد  للم تعد هناك خصوصية ولا سرية  ف  ،مفتوح على الكل  فالكل  السيبرانية

لا    فهي  ،والاحتيال جرائم مختلفة تماماً عن الاجرام التقليدي  التصَيد ارة من جرائم  ضارتكاب الافعال ال
 المجمعات والكيانات والدول.  اتأثيراتهحسب بل طالت ففراد من الأ ل تنا

ال عمليات  السيوالتجسس    طوسإن  الجرائم  من  وغيرها  التي  ن رابوالتضليل  الخصوصية  اسقطت  ية 
داهم وشر لاأوالسرية   اليوم خطر  تعدى منه    بد صبحت  والمجتمعات    خطر  لحدود  خطر  الافراد  عابر 

لالكتروني من خلال  الربط ا  جرائم وأفعال صعبة الإثبات لتعقيد   ،التصدي له أو التنبؤ به  الدول يصعب 
حواسيب  العالممعقدة    شبكة  سريعة    تطورمع  و،  عبر  وتقنيات  دوائر  توسائل  من  ول  وحق تكون 
 وسهولة فلا تحتاج إلى وقت ولا جهد. عن بعد بسرعة   تنفيذها ثم ي غير محسوسة،   كهرومغناطيسية

تستخ و الشخصية  الاستخدامات  وحتى  والأهلية  الحكومية  المؤسسات  جميع  الرقمية  دم  اليوم  المعلومات 
وتبوتقوم   هذه  خزينمعالجتها  زيادة  ومع  ومشاركتها،  هذه    ،وانتشارها  المعلومات ها  حماية  أصبحت 

القومي والاستقرار الاقتصادي ا  على   تأثير فعال   لها المعلومات أكثر حيوية و يللدول  لأمن  فالكل    درك ، 
ال الحرب  أن  هي  حاليوم  والقادمة  السيبرا   حرب الية  الأمن  مصطلح  جاء  هنا  من    ني المعلومات، 
Cybersecurity   ( 2ص ، 2020 )محمود . 

تستفيد من التحول الرقمي    مرةالمد   الخبيثة تقف وراء هجمات البرمجيات    التيأن الجهات    مؤكد ال  ومن 
مس  التحول  ف ،  بوقالغير  هذا  تيتصاعد  التهديدات    متناميا   هديداشكل  وهذه  العالمي،  الأمني  للنظام 

والحماية د والتح للأمن  جديد  مظهر  تبلور  في  ساهمت  الأمنية  لمجابهة   يات    الهجمات هذه    كمحاولة 
ال السيبراني    ، برانيةسي والاعتداءات  الشبكات  الادوات  مجموع    يعد فالأمن  لحماية  المتواصل  والجهد 

يلحق    واذى   قتراخأو أي ا   ات، من الاستخدام الغير مصرح به سسمؤبيانات الأفراد والضمان حفظ  و
نها اجتمعت كلها على  أغير    السيبراني  ويلاحظ أن هناك عدة تعريفات ومفاهيم تناولت الأمن     ،بالشبكة

اللازمة للشبكات والأنظمة والبرامج من كل أشكال    توفير الحماية   أي أمن وحماية المعلومات والبيانات  
تغي   التي  العدوانولهجمات  ا أو  الحساسة  المعلومات  جدار  اختراق  إلى  تخزي  ها ريتهدف  والعن أو    بث ها 

بانه أمن الشبكات والأنظمة المعلوماتية والبيانات والمعلومات    نيرابلسيا  بملفاتها، ويمكن تعريف الأمن
فهو    بالأنترنت،     المتصلة  الاجهزةو ومعايير وعليه  ومقاييس  بإجراءات  يتعلق  الذي  الحماية    المجال 

التااتخ  المفروض  لمواجهة  بها  الالتزام  أو  آثارها    التعديات   منع و  ت ديداهذها،  من  الحد  ى  صأق  في أو 
 (.  26ص  ،2017 ، ) جبورالأحوال وأسوأ 

  ي تساهم ف  التي   التنظيمية   ابير د آخر فأن الأمن السيبراني يرتكز على مجموع الأطر القانونية والت  بتعبير و
على   والتركيز  ومعالجتها،  بالمعلومات  المحدقة  المخاطر  من  الشبكات  أنظمة  ضمان  أمن  توافر 

مع تعزيز حماية سرية البيانات وتنظيم   ،لاستخدام غير المصرح بهلمنع االخصوصية  تين المعلومات وتم
 الاستخدام.  أصول

السينو الأمن  بأن  يرتبط يتخذ  أصبح  اني  رب ستخلص  كونه  الأبعاد  بسلامة ا  عديد  وثيقاً  مصادر    رتباطا 
 ومن تم الاقتصادية والسياسية والامنية  والانسانية   الاجتماعيةبيانات مختلف المسائل 

  لىتعمل على الحفاظ ع  ن متكاملةيانات ومعلومات الاتصال والتواصل، منظومة أم من ب أي باختصار أ
التي    اني ربالأمن السي   توضيح أبعاد بد من    لا   هرانية، وعلي بالأمن القومي للدولة من كل التهديدات السي

 . (1022ص  ، 2019ابريل  ،)زروقة كالاتينوردها 
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 العسكري: البعد
الحفاظ على قدرة الوحدات العسكرية على التواصل عبر الشبكات العسكرية مما يسمح بتبادل    يف  يكمن 

بعدها الأنترنت(،  من  من أجلها الشبكات و  وطورت الفكرة التي خلقت    )هي المعلومات والأوامر وتدفقها  
  ق جيدا من الاخترامؤمنة    كنإلا أنها تمثل كذلك نقطة ضعف، خاصة إذا لم ت  ،وإصابة الأهداف عن بعد 

البيانات  إلى تدمير قواعد  العسكرية،    الذي قد يؤدي  القيادة والوحدات  العسكرية، أو قطع الاتصال بين 
الموجهة   بعض الاسلحة وخروجها عن   في  التحكم امكانية    عن فضلا   والطيارات    السيطرة كالصواريخ 

 المسيرة. 
 : البعد الاقتصادي

  ي فواسيب تستعمل  حال  حيث أصبحت أصبح الأنترنت أساساً للمعاملات التجارية والمالية والاقتصادية،  
ر شبكات الكمبيوتر، مما يستدعي  عبر الصناعة وتحريك الاقتصاد وأصبح الكل مترابطاً  يير وتطو ي تس

 المجال الاقتصادي.  ي ف السيبرانيتحقيق الأمن  الحديث عن أهمية 
 : الاجتماعيالبعد 

مستخدمي  ف  5لأنترنت  ا  يفوق  شخص  اغلبيتهم  ،العالم  ي مليارات  التواصل    مواقع   يستخدمون   والذين 
رات الجيدة،  بوالخالافكار    الاجتماعي، مما يجعلها أكبر تجمع للتفاعل البشري وتفتح الباب واسعا لتبادل

يعر المقابل  في  للخطرأخلاقيات    ض لكن  الشبكةل  نظرا  المجتمع  مراقبة محتوى    كما يعرض   ،صعوبة 
لذلك يجب توعية الأفراد    ،تهديد السلم الاجتماعي للدولة  في   اختراق خارجي قد تتسبب لعمليات    الهويات 

 في بعده الاجتماعي.  السيبراني بهذه المخاطر لتحقيق الأمن  
 
 

(. 2021-12-31مستخدمو الانترنت في العالم )( 1) جدول  

 العالم 
 

 السكان 
(2022 )  

 
 النسبة من 
 سكان العالم 

 
 مستخدموالانترنت

31 -12-2021  

 
معدل 

 الاختراق
% 

 
 مناطق 

نسبة استخدام  
 الانترنت من العا لم

% 

%  11.2 43.2 % 601.940.784 17.6 % 1.394.588.547 أفريقيا  

%  54.9 4.352.169.960 آسيا  2.916.890.209 67.0  %  54.2  %  

%  10.6 837.472.045 أوروبا  747.214.734 89.2  %  13.9  %  

 أمريكا اللاتينية
 والكاريبي 

664.099.841 8.4  %  534.526.57 80.5  %  9.9  %  

%  4.7 372.555.585 أمريكا الشمالية  347.916.964 93.4  %  6.5  %  

%  3.4 268.302.801 الشرق الأوسط  206.760.743 77.1  %  3.8  %  

%  .40 43.602.955 أوقيانوسيا/أستراليا   30.549.185 70.1  %  0.5  %  

%  100.0 7.932.791.734 مجموع العالم  5.385.798.406 67.9  %  100.0  %  

 . https;//www.itu.int تللاتصالاالاتحاد الدولي  المصدر:
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:السياسي البعد  
ها السياسي وكذلك مصالحها  نها وكيالالمحافظة على هيك  لأجلكل الدول  لحماية النظام السياسي حق    عد ي

اليومك الاقتصادية   الاتصال  تقنية  أن  المعروف  تحقيق رفاهية شعبها، ومن  إلى  صبحت لاعب  أ   طريق 
،  لانتاجيةالات امجال  فيوالهدامة وكذلك    للأفكار المزيفة الترويج    يفخاصة  اللعبة السياسية و  ي أساسي ف

السي يو الروسي  التدخل  دليل   ي ف  ني رابعد  أبرز  الأمريكية  ضرورة    الانتخابات  الأمن  واهمية  على 
ما تؤدي    غالباوالاختراقات التي  في بعده السياسي اضافة إلى التسريبات للوثائق  الحساسة    ، السيبراني

الدول بين  دبلوماسية  أزمات  السيبرانيأ  امک  ،إلى  الفضاء  خصبة  ن  بيئة  الانتخابية    أصبح  للحملات 
 والدعاية لمختلف الفاعلين الدوليين. 

 البعد القانوني: 
المتسارعة   إن التكنولوجية  أطر    تفرض   تطور  وضع  خلال  من  لها،  القانونية  التشريعات  مواكبة 

ف القانونية  وغير  القانونية  للأعمال  السفال  ي وتشريعات  الجريمة   والملاحظ راني،  يبضاء  ية  ن رابالسي  أنا 
زيادة وثيرة   قادم الأيام مع معظم البلدان إلى الأطر القانونية الصارمة للتعامل معها، خاصة وأن يتفتقد ف
معرفالتقدم   والأفعال    لابد   ي التكنو  الأعمال  هذه  تصاعدا،سوأن  القوانين    فرض زيادة    يحتممما    تشهد 

ف الغير    حق   ي الرادعة  يجب   منضبطينالمستخدمين  لدا  والمتصيدين  بين    كالقراصنة  التعاون  زيادة 
 . الدولي المشترك لمكافحتها زيادة التعاون وكذلكالجهات والمؤسسات الأمنية 

 
مجالا للحرب والصراع:الفضاء السيبراني  (2)  

والعسكرية،    النشاطات المدنية  وحلبة لكل  بيئة    المجال الأرضي  يلمنتشرة فالشبكات العنكبوتية ا  غدت 
للتواصل    خدمةو وسيلة  إلى  تحولت  المعلومةعن طريق  الانترنت  على  الحصول  تقوم    ،سرعة  بحيث 

ب المستمر الأجهزة  التطور  وتخزينها ومشاركتها، ومع  المصالح   معالجتها  أخ  وتشابك  الدول    ذت الدولية 
  تعمل  ،وأخرى دفاعيةهجومية    امتلاك قدرات شأنها  برمجيات يكون من   تتسابق لتطويرالكبرى المتقدمة  

من   السيبرانية  انظمتها  لها  تتعرض  التي  المخاطر  أنواع  جميع  درء  المدمرة  على  تقف    التيالهجمات 
القراصنة   وكذلك تعمل على أجنبية  ورائها دول   الخدمات    حماية شبكاتها من  تعطيل  إلى  يهدفون  الذين 

ت وهكذا  م تالأساسية،  الحرب  خحول  أسمه  واقع  إلى   المحتمل  ووقعها  الاعتداءات  من  الدول  اوف 
 رانية. بالسي

التقليدي، ولكنه ذو طابع معلوماتي    ساحة جديدة للصراع ليس بشكله   لسيبراني ا  ءوبالتالي أصبح الفضا
وتختلف دوافع هذه الصراعات فمنها    ،الدول او الفاعلين من غير الدول  يعكس النزاعات التي تخوضها
أو دينية  خلفيات  على  ويتمدد    مرتكز  سياسية،  أو  اقتصادية  أو  وإيديولوجية  السيبراني  عرقية  الصراع 

  ص   ، 2019  ، ابريل  ،زروقةالدول. )  التقليدية وسيادةشبكات الاتصال والمعلومات متجاوزا الحدود    عبر 
1021) . 

 اني: ربعسكرة القضاء السي( 1-2)
التقدم   العصرية   يالتكنو معرف لقد غير  الحياة  ،  الحديثة  التقنية   هينةاليوم ر  موازين كل شيء فأصبحت 

تها  جنقدر المميزات الهائلة التي  بفي كافة جوانب الحياة الانسانية، و  لكتروني دخل لافالفضاء المعرفي ا
مدمرة فتاكة زادت   وتحديات صاحب هذه الخدمات والمميزات مخاطر    بقدر ماالبشرية من هذا التطور،  

ما  بالها و بممن تيار العصرية الرقمية    من هو في منأى  معات والدول، فلم يعد تالأفراد والمج معاناة  من  
 عليها. 

 (Cyberالإلكترونية  السيبرانية فالحرب الالكترونية  ب  ومن أشد أنواع المخاطر اليوم ما يسمى  بالحر
Warfare)   على    تعني وينطوي  الأنترنت،  شبكة  ميدانه  الصراع  الغالب   هجمات هذه  دوافع  ال  في 

السطو  سياسية  ال طريق  الرسمية  عن  الويب  مواقع  تعطيل  يمكنها  حيث  ونظمها،  المعلومات  على 
  ، تعطيل الخدمات الأساسية أو سرقة وتعديل البيانات السرية وتخريب الأنظمة الماليةكذلك  والشبكات و

  ة فقط تقتصر على استخدام الأسلحة الفتاك   تعد الحروب   فلموذلك من بين العديد من الاحتمالات الأخرى،  
ل حروب  ظالمستقبل وراء    ي فهذه توشك أن تتوارى ف   ،الجنود التي تحملها الطائرات أو المدرعات أو  و

الإلكترونية الحروب  وهى  فتكاً  أكثر  تكون  عن  ) ربما  أصبح  و،  (11ص    ،2020،محمود   بتصرف 
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حت الدول إلى  نتوازن القوى على الصعيد العالمي، فقد ج  ي اليوم ذو أهمية بالغة ف  ي التكنو معرف  ح التسلي
  رض وخلق لفالسعي إلى أمثلاك التكنولوجيا الرقمية كمحاولة    نظام الحصانة المعلوماتية وذلك من خلال 

في ظل بيئة عالمية    ،الأسرار الأمنية كذا  و  ية لمعلومات االوطنية  بنيتها    حمايةلأجل حفظ و  ،ضبطيةأنظمة  
وهو ما يحمل خطورة  الضوء  بسرعة    يجية قابلية تدمير المصالح الاستراتمع  يسودها الشك وعدم اليقين  

الفضاء   تتبنى    ،السيبرانيعسكرة  الدول    ولهذا  للمستقبل،    كحرب   السيبرانية  الحرب  استراتيجية  عديد 
ف النصر  أن  على    حليف المعركة    يواعتبار  يقدر  امن  المعلومة شل  على  والتشويش  )    لقوة 

 (. 66ص ،2020،طالة
الإ والوسائط  والوسائل  الاعتماد على  تزايد  والمجتمعات،    من  الحديثةكية وذ ن  الافراد  تبني  ب   وذلكقبل 

الدول والأنظمة   االحكومات    لنماذجكثير من  الذي سيجعل من لذكية،  والمدن  انكشافاً  االع  الأمر  لم أكثر 
  ض والهجمات السيبرانية والتي تعر  عمليات التصيد  وبشكل مطرد من    مما ييسر لتكنولوجيا المعلومات،  

للخطر والدول  الأفراد  الحرب  و  ،مصالح  معنى  عن  يعبر  واضح  مفهوم  تبني  لزاما  كان  هنا  من 
مر و   ،السيبرانية وكذلك  الدولية  والمنظمات  الخبراء  بعض  جهود  من  الرغم  المحلية كز  اعلى    الأبحاث 
، إلا  ب السيبرانيةمتفق عليه عالمياً للحر  فيوتعر  كل هذه الجهود عملت على صياغة مفهومفوالعالمية، 

الآ حتى  يتم  لم  ي   ن أنه  موحد  لتعريف  السي  وضح التوصل  والحرب  الهجوم  ويعزى بمعنى  هذا    رانية، 
واستراتيجيات   أهداف  طبيعة  في  التعريفالتباين  محددات  و  مرتكزات  حيث  من  تعتمد    ، الدول  حيث 

على    بينما تركز منظمة شنغهاي للتعاون  ،ها، مقاربة اقتصادية وماديةئوحلفا   الولايات المتحدة الأمريكية
الفضاء  أهداف   الثقافية، و  السيبراني الصراع في  الوطنية والهوية  السيادة  تم مثل  خرجت مجموعة    من 

جميع العمليات السيبرانية سواء أكانت دفاعية أو    : ية على انهانرا بلحرب السيلبتعريف    الناتو   ي الخبراء ف
تلف وأضرار  هجومية   أو  أو وفيات  أن تسبب اصابات  يمكن    -66ص   ،2017،مادية ) جبور  والتي 

67 .) 
المقاربات والمفاهيم    لاحظ ون الفني والاخلاقي، و  اغفلت أن هذه  البشري  العناصر    الذي يعد  الدور  من 

ز فيما بين  يالتمي  حيث  المفاهيم كانت قاصرة من  كما أن هذه    ،أمن المعلومات   ي تمثل في الأساسية والذي  
  ، السيبراني  والإرهاب   مالجرائ أهمها  والتي من    ،رانية ومختلف أشكال حروب المعلومات بالسي   الحروب 

باغتة شديدة التعقيد  مأضراراً مادية بل هي هجمات واعتداءات    ج لا تنت رانية  ب معظم الاعتداءات السي  لأن 
طابع   ذات  بالضرورة  وليست  وعمليات    فالسرقات ،  ضاهر  عسكري والتمويه،  المصارف  تطال  التي 

الصناعي حربية   ،التجسس  اعمالا  الخط  ليست  ابعادها  من  الأمن   رة يبالرغم  تمس    على  لأنها  القومي 
البلد  الخبراء يرون    ،الاقتصاد الوطني ورفاه  اانعكاسات الاعتداء على  إلا أن  لمركزي الأمريكي  البنك 

ص    ، 2017  ، الاقتصاد العالمي ) جبور  تمبر على ب س  مثلاً أشد وأدهى من اعتداءات الحادي عشر من 
المتحدة    ،(67 الأمم  إلى    يالمعنويشير مكتب  ابالجريمة والمخدرات  كل  أنها  لسيبرانية على  الهجمات 

  النظم فعل ينطوي على استغلال الشبكات الحاسوبية بصورة متعمدة كوسيلة لشن هجوم، بهدف تعطيل  
الحواسيب كالمستهدفة   و   نظم  الأساسية  بنيتها والخوادم  الحاسوبي    ،التحتية  الاختراق  بواسطة  أو  وذلك 

  الضارة عن طريق الفيروسات الحاسوبية أو البرمجيات    ، تهديد مستمر  استخدام التقنيات المتقدمة بصورة 
هذه الاعتداءات قد تحمل سمات أعمال إرهابية    كما أن   ، لدخول غير المصرح بهسائل اأو غيرها من و

ف الرغبة  ذلك  في  بما  اجرامية،  الخوف    يأو  أو    لزعزعة  نشر  اجتماعية  لأهداف  دعما  المجتمعات 
 . سياسية أو أمنية 

  ،وانظمة عالية الدقة  لأجل تطوير برمجيات  في الزمن    بق معظم الدول خاصة منها المتطورة تسا  اي الحو
دفاعية قادرة على    رانية هجومية وأخرىسيبتعمل على امتلاك قدرات    یمن شأنها توفير تقدم تکنومعرف

اختراقات  متط  أي  وايضا شن    ،التصدي لأي  تلبي  إلكترونية  استباقية  القومي  لبات هجمات  لذا    ،أمنها 
هود  جلمعلوماتي الوطني ذات أولوية قصوى لعديد الدول، ورغم هذه الالبنك ا  صبحت قضية الدفاع عن أ

العالم   السي   ع  التصدي  تستط لم  الدول الكبرى    بما فيها  والمحاولات فأن كثير من دول  ية  ن رابللجرائم 
بداية    عند مريكية  المتحدة الأ  ت الولايا  يالالكترونية، كما حدث ف  لاختراقات للهجمات وا تعرضت  حيث  

الأ  الرئيس  بايدنحكم  جو  تعر   ،مريكي  المؤسسات فقد  أهم  ووزارات  الأ  ضت  الأبيض  كالبيت  ميركية 
تعد واحدة من    هجمات إلكترونيةلأخرى    فدراليةالخارجية والتجارة والخزانة والأمن الداخلي ووكالات  
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ف  أكبر تعقيد  وأشدها  الأخيرة  ي الاختراقات  الخمس  هذه   ، السنوات  إثر  مكتب    وعلى  أصدر  الهجمات 
ومكتب   السيبراني،  الأمن  ووكالة  الفيدرالية  بالأالتحقيقات  التحقيقات  أن    انايمريكية  فيه  أكدوا  مشتركا 

لتق  مستمر  حجم  يالعمل  الف   شبكات ب  لحق  الذى  الضرريم  التصفح    تاريخ  ،العودي)دراليةيالحكومة 
المتحدة    ت ستا كسن"    ويعد هجوم   ، (11ص    ،2023//23/8 الولايات  التي شنتها  الهجمات  أبرز  من 
باسم " الألعاب    أكبر عرفت    من هجمات   جزءً   التي كانت إيران، و  مريكية والكيان الصهيوني ضد  الأ

“ هدفت      الأوليمبية  تخريب  س وقد  إلى  إتاكسنت  النوويبرنامج  على    ،يران  فيروس  إنزال  تم  حيث 
" النووي وتسبب ذلك  ناتانز موقع "   ي عملية تخصيب اليورانيوم ف  الذي يديرالالكتروني  برنامج التشغيل  

هذا الهجوم متطورا بالنظر لقدرته على اتخاد    في إتلاف عدد كبير من وحدات الطرد المركزي، وقد كان
-Rid ، 2013،pp80)  المستهدفة بدون التواصل مع الطرف منفذ الهجوم  قرارات مستقلة في البيئة  

 .ع ومكافحة هذه الاعتداءات د محاولة رالسيبرانية ل طوير انشطتها بتبالمقابل    رانإيوقامت (  81
الأخرىومن    الهجمات   الأمثلة  فيها  استخدمت  الفضا   الإلكترونية   التي  الهجوم  ،  السيبراني  ءعبر 

البلقان، وكان    يعلى منظومة الدفاع الجوي الصربي اثناء الحرب ف  1998سنة  الالكتروني  الأمريكي  
الطيران   يستطيع  حتى  الجوية  الدفاع  منظومة  تعطيل  الهجوم  هذا  من  االغرض  من  الحربي  لأمريكي 

القوات   فقد تعطلت شبكة    ب الحر  مواصلة يها على  ن تي ل  الصربية قصف  البوسنة، وكذلك  والعدوان على 
  9نحو  قدرات إنتاج  بإعاقة  وهددت  ألف جهاز حاسوب    30  يعمل بهاوالتي    "أرامكو" النفطية السعودية 

أزمة في سوق الطاقة العالمية، ويجزم الخبراء    بهدف خلقللسوق العالمية  النفط  برميل يوميا من    ملايين
وهو جزء من الحرب الإلكترونية   ،11طلق عليه اسم شامون أوم قد تم عن طريق فيروس هجبأن  هذا ال

شبكات  هذا الهجوم إضافة إلى العربية السعودية،    استهدف  قد ، وسطالشرق الأو  ي التي تزداد ضراوة ف
(، و غير  69ص    ،2017  ، الاتهامات في هذه الحادثة إلى إيران ) جبور  وقد توجهت     ، الغاز القطرية
أبرز ما يعزز انتشار    ولعل  ،تصاعد مستمر  يهذه الهجمات والاعتداءات فمن الملاحظ أن  ذلك كثير و

صبح  أ ارتباط العالم المتزايد بشبكة المعلومات الدولية، فقد    السيبراني الفضاء      في الأنشطة غير السلمية  
  ق عبر تطبيساحة للتفاعلات الدولية المختلفة، لهذا يعتبر تأمين المعلومات والشبكات    ء السيبراني ضافال

أ  ، أمر في غاية الاهمية  على كافة الأنظمةالمتواصلة  التحديثات الأمنية   النظام     ي ي تغرة فوذلك لغلق 
  ، رب عبر التاريخ من الحجارة والرماححإن تطور شكل ال ،يمكن استغلالها للنفاذ لقاعدة البيانات الوطنية

و السهام  والبنادق  السيوف إلى  المسدسات  إلى  الدبابات    والقاذفات الصواريخ    وعالم   ،والانتقال  إلى  ثم 
القنابل النووية و   رات  والطائ إلى  إن من لا يدرك جيداً    بالقول:   الهيدروجينية ينذر والغواصات وصولاً 

  ر سوف ينتهى به الأم  هتغيير طبيعة وعصر وسلاح المعركة القادمة ويسارع بالحصول عليه وتطوير
  التدميرية معها القدرة    ازدادت وتقدماً    علما  تابعاً لغيره ضعيفاً بين الأمم، وكلما ازدادت الدول    مهزوما 

 . للأسلحة المستخدمة 
فالجنود المقاتلون    ،ةني والهيدروجي   و سلاح الحرب القادمة سوف يكون أقوى وابشع من القنابل النووية 

الر  هذه  يف من  هم  والاسلحة  بوتات  والمعركة  و  والدرونز  وفيروسات  شفرات  عن    ديديان عبارة 
الأسلحة    وته ق  ي فيفوق    بايتيس، ولكنها قادرة على إحداث تأثير   بضعة كيلو حجمها  لا يتعدى    ، ةمجمبر

 (. 12ص   ،2020 ، )خليفةالتقليدية 
 

 . الهجمات السيبرانية طيف من  (2)جدول 

 السنة اسم الهجوم السيبراني

الالكترونية على صربيا بهدف تعطيل منظومة الدفاع الجوية هجمات حلف الناتو   1998 

 2006 الحرب الالكترونية بين حزب الله والكيان الصهيوني

 2007 الهجمات الروسية الالكترونية على استونيا 

 2008 الهجمات الروسية الالكترونية على جورجيا

النووية الإيرانية ) فيروس ستاكسنت ( الهجمات الأمريكية الصهيونية على المنشآت   2010 
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مواجهات قطاع غزة ()نية بين حماس والكيان الصهيونيالمواجهات الالكترو  2008- 2023  

هجمات فيروس " شمعون " ضد شركة آرامكو وبعض المنشآت الحيوية في العربية  
 السعودية

2012- 2017  

استضافت محادثات تتعلق بالملف النووي  هجمات فيروس " دوكو " على شبكة فنادق 
 الإيراني

2014- 2015  

اتهام روسيا بالقرصنة الالكترونية في الانتخابات الأمريكية لدعم المرشح الجمهوري دونالد  
 ترمب 

2016 

 2021 هجوم الكيان الصهيوتي على مفعل " نطنز " النووي الإيراني 

 2021 أمريكية  على مؤسسات  Ransom Ware Attack اتهام روسيا بشن هجمات الفدية

 .(13)صة الوطني ةالسيادراني وتأكل مفهوم بالسيالفضاء  ،عمروسعمارة  فرحات،علاء السيد  ،بتصرف عن :المصدر
 

( المخاطر السيبرانية:2-2)  
من   الاخير  الربع  في  العنكبوتية  الشبكة  إلى  والاجتماعي  الرسمي  التواصل  ووسائط  طرق  اتجاه  منذ 

العشرين اضطراد   ، القرن  في  الانترنت  على  العالمي  التوزيع    ،والطلب  أو  الاتصال  حيث  من  سواء 
فباتت معظم خدمات العالم الانتاجية والخدماتية   ،والانتاج وصولا إلى الحوسبة السحابية وانترنت الاشياء 

وهذا ما زاد من المخاطر جراء الاعتماد    ،والمعلومات تعتمد بصورة جوهرية واساسية على تلك الشبكة
ما يمك   ،الكبير عليها ايضا من مخاطر  يتعاظم دورها    نوزاد  التي  الالكترونية  الهجمات  به  تتسبب  أن 
ص    ، 2013سبتمبر  ،في عالم أصبحت فيه شبكة الانترنت هشة يسهل اختراقها) محمود   ، ويتسع نطاقها

2 .) 
سلامة الشبكة من الهجوم والاصطياد الالكتروني  وكما أشرنا سابقا أن عمليات الحماية والمحافظة على  

صعب  التقنية   ،أمر  والانظمة  البرمجيات  لتطور  والمهاجمون    ،نظرا  القراصنة  أن  إلى    ا دائمً أضافة 
اختراقها   المراد  الشبكة  استهداف  طريقهما  عن  الممكن  من  التي  والثغرات  الضعف  نقاط  عن  يبحتون 

 وسرقة أو تعطيل محتوياتها. 
الالكترونية   الشبكات  عمل  تعطيل  إلى  تؤدي  حيث  الهجوم  في  الأساسية  الأسلحة  الفيروسات  وتعد 

الرئيسية تغزوها  ، والخوادم  التي  الأماكن  من  المعلومات  مختلف  استخدامها لأرسال  يؤدي  ويمكن    ،أو 
أداة   الالكترونية أو تحميلها على  الملفات  نقل  أو عن طريق  الإلكترونية  الرسائل  الفيروسات عبر  نشر 

قد تم عبر    ،ويشار هنا إلى أن فيروس ستاكسنت الذي ضرب المفاعل النووي الايراني  ،لحفظ البيانات 
  " بواسطة  نقل   : الطريقة  هذه  بالشبكة    ، "    uspاستخدام  موصول  غير  المفاعل  هدا  أن  سيما  ولا 

العالمية جبور  ،العنكبوتية  عن  بتصرف  الهجمات  68ص    ، 2017  ،)  مخاطر  أن  المؤكد  ومن   )
على استخدام الفيروسات فقط بل تتعداها إلى عمليات التشويش عبر    ر والاعتداءات السيبرانية لا تقتص

وسرقة   التجسس  لغرض  واللاسلكية  السلكية  الاتصالات  بموجات  المتعلقة  الكهرومغناطيسية  الموجات 
ولابد من الاشارة إلى أن الاعتداءات السيبرانية يمكن أن تكون ذات طابع عدواني أمني يمس    ، البيانات  

كيان الدولة أو أن تكون ذات طابع جنائي وهي التي في الغالب تتعلق بسرقة المعلومات الخاصة بالأفراد  
المالية   يمي  ،والمؤسسات  ما  أخطر  الردع  ز ولعل  السيبرانية هو صعوبة  المخاطر  الحروب    ،هذه  ففي 

وهو الأمر الذي يصعب    ،التقليدية  يعد الهجوم المضاد هو الرادع الحقيقي امام التفكير في شن الحرب 
السيبرانية   الحروب  حالة  في  به  الهجوم    ، القيام  اكتشاف  أهمها صعوبة  عوامل  عدة  إلى  ذلك  ويرجع 

  ،السيبراني في وقته الحقيقي فضلا عن صعوبة تقييم الاضرار الناتجة عن شن هذه النوعية من الهجمات 
المضاد  السيبراني  الهجوم  التحكم في مدى  القائم    ،وكذلك صعوبة  الطرف  تحديد هوية  لصعوبة  إضافةٌ 

ومن أهم الصعاب    ،(101ص    ،2019،بالهجمات السيبرانية على وجه التحديد ) بتصرف عن منصور
الهجمات   الجاني في  أن يكون هو  السيبرانية سهولة تمكن أي فرد  المخاطر  السيطرة على  تواجه  التي 

بخدمة    ،السيبرانية مرتبط  حاسوب  جهاز  في  تتمثل  التي  الهجوم  ادوات  على  الحصول  لسهولة  وذلك 
 الانترنت والذي عن طريقه يحدث الاختراق. 
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بالجرائم    فعلى الأمن الداخلي للدول بسبب ما يعر  رأن تهديدات الفضاء الالكتروني كما رأينا لا تقتص
العالميين  ، السيبرانية والأمن  السلم  تهديد  إلى  تعداه  التكنولوجيا    ، بل  وسائل  في  الهائلة  فالتطورات 

الجماعات   ذلك  في  بما  الدول  غير  من  والفاعلون  الدول  من  كل  يد  في  أيضا  قد وضعت  والاتصالات 
تمكنهم من تنفيد هجمات واعتداءات سيبرانية لتحقيق    ، الارهابية مجموعة جديدة من الأسلحة الهجومية

بي   ،أهدافهم ما  تتنوع  أتلاف    نوالتي  أو  تعطيل  الممكن  من  وأصبح  مدنية  أو  عسكرية  حيوية  منشآت 
بعد  العسكرية من  الدفاع  تعطيل    ، شبكات  الخاص وأيضا  القطاع  تدمير شبكات  أو  تعطيل  أو  واختراق 

للبلد  التحتية  لبلد    ، البنية  الداخلية  العسكرية  البيانات  في سلامة  والعبث  التدخل  الممكن  من  كذلك أصبح 
الاخرى  ،أخر الأهداف  من  عدد  أي  تحقيق  أو  المالية  معاملاتها  على  التشويش  أو  ارباك  )  ،ومحاولة 

اختلف مفهوم    ،والانفلات المعرفي  ي وفي زمن التقدم التكنو معرف  ،(1077ص    ،2021أبريل    ، حسين
العمليات العسكرية بحيث تغير أسلوب وميدان المواجهة كما تبدلت قدرة الرد والدفاع ولقد أصبح مفهوم  

ومن ابرز التطورات التي شهدتها الحروب الحديثة ظهور    ،القوة والأسلحة الذكية طموح للأمم والدول
يعر القاتلة  فما  بالروبوتات  أيضا  تعرف  والتي  التشغيل  ذاتية  نظام    ،بالأسلحة  عن  عبارة  هي  والتي 

البشر تدخل  مستقلة عن  قرارات  اتخاد  قدرة على  له  وتعقب    ، تسليحي  وتحديد  بالبحت  القيام  حيث  من 
الطائرات   وخاصة  الذكية  الأسلحة  انتشار  وثيرة  زادت  ولقد  ذاتية  بصورة  الأهداف  مهاجمة  تم  ومن 

الدورنز هذه    ،المسيرة  انتشار  ومع  البر  أو  البحر  أو  الجو  في  سواء  استخدامها  في  التوسع  فأصبح 
بل والفواعل المسلحة    ،فأنه أصبح بإمكان عدد كبير من الدول  ،التكنولوجيا واستخدامها لأغراض متعددة

الدول استخدامها على نطاق واسع قام    ل وهو ما يجع  ،من دون  الذي  من الصعب تحديد هوية الطرف 
 (.   144ص ، 2019 ، باستخدام هذه الانظمة التسليحية في الهجوم على دول أخرى ) منصور

متعددة أبعاد  وذات  وخطيرة  معقدة  الزمن  هذا  في  السيبرانية  المخاطر  أصبحت  انتقلت    ،ولقد  فقد 
ه ما  منها  النشاطات  السيبري وهذه  الفضاء  إلى  الإنسانية  جلية    و النشاطات  فائدة وخدمات  قدم  شرعي 

غير شرعي كالإرهاب والخراب أفعال تحمل اتارا ضارة قام بصناعتها هواة أو    و ومنها ما ه  ، للبشرية
متباينة  ،مؤسسات  تحقيق مأرب  بهدف  ما    ،تقف وراءها جهات  المخاطر ظهر  أبرز مظاهر هذه  ومن 

ولقد   ،يعرف بالمتصيدون "الهاكرز" وهم الذين يعملون على الاختراق البرمجي لأجهزة الحواسيب   ت با
  ( ويكيلكس  تسريبات  احدثته  ما  الكترونية جامحة من خلال  المعاصر عاصفة   stormعرف عالمنا 

Wikilex    والتي تضمنت استخدام موقعها على الانترنت في نشر صور ضوئية لألاف الوثائق السرية )
العالم بدول  الخارجية الأمريكية وبعتاتها  بين وزارة  المتبادلة  التسريبات من    ، الرسمية  تلك  احدثته  وما 

 (. 6ص  ،2013سبتمبر ،توتر حاد في العلاقات الدولية على جميع الصعد) محمود 
فهي تؤثر   ،ونستخلص أن مخاطر واثار الهجمات السيبرانية عديدة ومتنوعة وتمس مختلف مناحي الحياة
والبيئية والصحية  والاقتصادية  الاجتماعية  البنى  وتهدد  والعسكرية  المدنية  المجالات  وأصبحت    ، على 

اليوم مصدر قلق للكل على اعتبار أن تحقيق الأمن السيبراني وثيق الصلة بالحفاظ على الأمن القومي  
 للدول.

 
 الفضاء السيبراني واندثار الحدود الجغرافية للدول: (3)

وما صاحب ذلك    ،لقد تغيرت مفاهيم السيادة الوطنية للدول بحكم التطورات التقنية والمعلوماتية الهائلة
فقد أوجدت التطورات    ،من تراجع واضح للدور التقليدي للدولة في الحفاظ على سيادتها وأمنها القومي

ساحات سيادية جديدة بسبب أن قدرة كل دولة لم تعد مؤكدة في الحفاظ على    ،الجيوسيبرانية المتعاظمة
فالمجال الافتراضي المرتبط بشبكة الويب العالمية سهل من عمليات النفاذ للمعلومات    ، سيادتها السيبرانية

لذلك أصبح الأمن السيبراني احد أهم اركان    ،الوطنية ومن تم نقل المعلومات خارج نطاق سيطرة الدول
 منظومة الأمن القومي لجل دول العالم. 

(. المجال السيبراني وتأكل مفهوم السيادة الوطنية: 3-1)  
والمعلوماتية  الاتصالات  تقنيات  في  المتسارعة  التطورات  أن  سابقا  اوضحنا  الانكشافية    ،كما  إلى  أدت 

فشيئا شيئا  تنتشر  المعرفية  الخصوصية  من  جعلت  بشكل  الجغرافية    ، الرقمية  الحدود  انصهار  ظل  في 
للدول نظرا لقوة التفاعل الرقمي وحوسبة المعلومات والذي جعل من فضاء المعلومات نوعا جديدا من  
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فمفهوم سيادة الدول لم يعد كما استقر عليه قبل المستحدثات التكنولوجية الجديدة    ،الفضاء الجيوسياسي
دولية   بات    ، التي لا تعترف بحدود  الذي  القومي  أمنها  الدول تخشى منها على سيادتها وبالتالي  فباتت 

يعيش    ،(791ص    ،2020  ،قابل للاختراق في ظل التهديدات الجديدة ذات الطبيعة السيبرانية ) بيرم
اليوم في مرحلة مفصلية التي    ،العالم  تعالت الاصوات  المستقبل ولقد  مرحلة ينفصل فيها الماضي عن 

معناها   في  حتى  بل  فقط  الجيوسياسي  بالمعنى  ليس  الوطنية  السيادة  قداسة  مفهوم  في  تشكك  أصبحت 
ومن المؤكد أن سيادة الدولة تتعرض لمنافسة شديدة من قبل اطرافا يزدادون عدداً    ، الدستوري التقليدي

الذي بات قابل للاختراق   ،وقوة بحيث يتجاوز التهديد الذي تتعرض له الدولة كيانها وهياكل أمنها القومي
السيبرانية الصبغة  ذات  الحديثة  التهديدات  ظل  السيادة    ،في  كاملة  سياسية  كوحدات  الدول  فمسلمة 

أن    تستطيع لا  الدول  أصبحت والسيطرة أخده في الانكماش نحو الهجوم المتسارع لأدوات العولمة  حيث  
  الدولية   العلاقات   في   للصراع  خامسا    مجالا  أضحى   الذي السيبراني  الفضاء    في   سيادتها   كامل   عن   تعبر 

   . للحدود  العابرة
  الاتصالات   تكنولوجيا   أسقطت   حيث   للدول،  التقليدية   الحدود   تلاشي   الفضاء  هذا  خصائص   ومن 

  التي   الخطوط  هي:   الجيوسياسي  المصطلح وفق    الحدود   ومعنى  ،الجغرافية  الحدود   مفهوم  والمعلومات 
  سيادة  تنتهي  عندها  والتي   سيادة،  ذات   مستقلة  كدولة   المساحية  ورقعتها   للدولة  الجغرافية   الأبعاد   تحدد 

  دولتين،   قوى     عنده  تلتقي   جغرافي  موقع  الحدود   أن  أي   " أخرى  دولة   وقوانين   سيادة   لتبدأ   دولة  وقوانين 
شهد   للحدود   المفهوم  هذا   (،85،ص  2008جاد الرب،)  وقوانينها   منهما   كل  نفوذ  الحدود   هذه عند  وتنتهي

الذي    المعرفي   الانكشاف  حيث   المعنى   هذا   تجاوزت   العنكبوتية   فالشبكة   ،ةالتكنومعرفي  الثورة   مع تحولات  
  كونية    قرية   إلى  العالم  محولة  وسهولة بسرعة  وتدفقها  المعلومات بتبادل    سمح مترابطا    بشريا    نشاطا  أوجد  
  تلك   من   أشد وأخطر   مشاكل   من   تعاني   الدول   جعل  الذي   الأمر   ،والعراقيل  الحواجز   من   خالية    صغيرة 

  السيادة   مشكلة   برزت   التقليدية   الأمن   وفق وسائل   الحدود   عبر   الأمن   مسائل   فإلى   قبل،  من   واجهتها   التي
  أراضي   على   موجودين   أشخاص   بين   لأنترنت عبر ا  تحاك  التي   العلاقات   وعلى  السيبراني،   الفضاء   على 

بلد    خاضعة  مختلفة  يختلف  أذ  السيادات،  من    تمر   التي   والبلدان  نتائجه  تحقق   وبلد   العمل  مصدر  لعدد 
  مستقلا    وليس  المادي  بالعالم  الارتباط   شديد   لكنه  مختلف  مكان  السيبراني  فالفضاء   ،البيانات   عبرها
 (. 244،ص 2020 ،المشهدي)عنه 
  سيادة   فمفهوم   اليوم،   الدول   تواجهه   تحدي   أكبر  السيبراني   الفضاء   على   السيادة  موضوع   أصبح   لقد و 

  فإن   وبالتالي   ،يالتكنومعرف  الفضاء هذا    على   تطبيقه  ممكنا    يعد   لم   الدولي   القانون   ئلمباد   طبقا   الدول
  في   التحكم   على  الدول  قدرة  أي  الدولة،   وقيم  لصالح  السيبراني   القضاء   خضوع   ي تعن  السيبرانية  السيادة

  عبارة   فهي  ،المجتمع  بقية   من  والاعتبارات   والمعايير   القواعد   نفس  يتبع    أنه   يضمن   مجالها السيبراني بما 
  داخل   الانترنت   على   السيطرة   ممارسة  في   الحكومات   رغبة   لوصف   الانترنت   حوكمة   مجال   في   تستخدم 
الفضاء    أي   الحكومات،  لهذه   التابعة   الوطنية   الحدود  على  الدول  سيادة  والتزامات  لحقوق  تطبيق  أنها 

يبراني قد أثر  ضاء السف على ال  المطلقةوهذا يعني أن السيطرة     ،(799ص    ، 2020  ،)بيرم  السيبراني 
الدولة    في يلغيها  سيادة  ت ولم  ببساطة  لأنها  الدول،  وسيادة  أمن  على  جديدة  وظيفة  فرض  شابك  تبل 

فتقدم   ببعض،  بعضها  الدول  مصالح  اتصالاتها    أجبر المعلوماتية    والوسائطوارتباط  تنويع  على  الدول 
فحتى الدول المتقدمة    ،والاعتماد على الذات فقط  الانكفاءلأي دولة    بالإمكان عد  يوعلاقاتها الخارجية فلم  
مريكية لا تستطيع الاكتفاء بوسائلها ومنتجاتها المعلوماتية، فالتطور الهائل المتعلق  كالولايات المتحدة الأ

الدول  يوالرقم  لومات المع  بتقنية على  حتم  مع    الانفتاح ة  المعلومات    والتعاون  تكنولوجيا  شركات 
الكبرى  الدول  على  حكراً  الإلكترونية  القوة  امتلاك  يعد  لم  واليوم  الفواعل   ،والاتصالات،  تعددت    بل 

توافر    هولةحكم وجود المهارات البشرية وسب   صبح انتقال القوة وانتشارها بين اطراف متعددة ميسورأو
 البنية المعلوماتية. 

التامة   فمبدأ الجغرافي    السيادة  نطاقها  على  للدولة  كافة    أيوالمطلقة  والبحرية مجالاتها  في    الأرضية 
من   لصالحوالجوية، صار  تتغلغلوسائل    الماضي  والطر  تكنومعرفية  الأشكال  وقبكافة  على  أ،  صبح 

 المتقاسمة.  الانخراط بواقع وحال السيادةالدول 
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: ر( الأمن القومي وسبل درء المخاط3-2)  
ففي    عتصار  ووسائلها،  ادواتها  بمختلف  العولمة  تيارات  اليوم  ازدياد الدول  كشافية  نالا مخاطر    ظل 

إعاد  الوسائل  ة  المعلوماتية، أصبح من الضروري  التقليدية كالأمن  الرقمية  النظر في مختلف  والمفاهيم 
ة وتدفق المعرفة من  ي عصر الرقم في بكافة أبعاده والقوة ومن تم السيادة الوطنية، لذلك أصبح أمن الدولة  

الأمن  كيد ذلك  والذي بكل تأيبراني  تحدي الأمن السفلكافة الدول،  ويعد أكبر تحدي    القصوى الأولويات  
العسكرية الجوانب  يقتصر على  لا  تعت  التهديدات يجاري كل  أخد  بل    ،الذي  التي  سبل    رض والمخاطر 

الأمن   السي  في بسط  أعلى    ،انيربالمجال  اضحى  الأمن  تحوالذي  القرن  ديات  في  الواحد  القومي 
من   مع و  ، ينوالعشر الإلكترونية  للأنظمة  الحاجة  الدول    زيادة  الصراع  قبل  احتدام  ومع   والحكومات 

سب على  الاستحواذ  حول  التكنولوجيق  التقني  العالم    ، التقدم  ال  نحواتجه  و  القيم    فيعارض  تالتنافر 
  ينت واساليب جديدة لحالة التصادم الدولي، تبا  طرق  في بروز صالح والاحتياجات وهذا بدوره ساهم  موال

جدت طرق بديلة عن الحرب  وبين الأوجه التقنية والاقتصادية والأمنية كما أن هذه الحالة من الصراع أ 
عبر شبكات الويب    مجاله الفضاء الإلكتروني  طيفيالصدام المباشر بين الدول، إلى صراع    أيالتقليدية  
 . العالمية

من أركان الأمن القومي، ولقد تزايدت  اساسيا    يعد ركنا  والذي  الإلكترونيهوم الأمن  فومن هنا جاء م  
إمكانية   مع  خاصة  والتكنولوجيا  الأمن  بين  أ  الاستراتيجيةالمصالح    تعارض العلاقة  إلى  طار  خللدول 
الإلكتروني   الفضاء  حول  الذي  الأمر  الدولي،  كوتهديدات،  للصراع  جديدة  لأدوات  ومصدر  وسيط 

عنى بحماية قيم المجتمع  للدولة، والذي ي  القومي  مفهوم الأمن    في ضت تلك التطورات إعادة التفكير  فرو
الت  وإبعاد مصادر  الرحمن)   نها عديد  هالأساسية  أن    ،(   438  -437، ص  2022،عبد  فيه  ومما لاشك 

درجة  بة التقنية مع القدرة على استخدامها فالمعرفحيازة   ملك القوة الذكية، تترتبط بدرجة  برانية القوة السي
السيبراني لل  سمح  ت المرجوة    ين  فاعلين  الأهداف  كامل  المن  تحقيق  هذه  والأدوات  واستخدام  سائل 

 محاولة احتكار مصادر القوة السيبرانية.  أيالتكنولوجية المتعلقة بالتحكم والسيطرة 
السينجد  هذا  لو الفضاء  مخاطر  استشعرت  قد  العالم  دول  معظم  الدول    خذت ا  لذلك،  برانيأن  عديد 

تبني   القدرات الوطنية    استراتيجية خطوات عاجلة من خلال  مجال أمن    في تقنية شاملة بغرض تطوير 
والاتصالات  حجم ،  المعلومات  إلى  الأمريكية  المتحدة  الولايات  تفطنت  يطرحه    التهديدات   وقد  الذي 

فقامت  السيبرانيضاء  فال د ،  أمنها    في   هراجباء  الصدد  ، و 1996سنة  ند  م   الوطني أجندة  أشار  في هذا 
"باراك أوباما" إلى أن التهديدات التي تأتي من خلال الفضاء تطرح تحديات    سبقالرئيس الأمريكي الأ

والبن الخدمات  معظم  أن  إلى  بالنظر  وذلك  كثيرة،  واقتصادية  التحتية  أمنية  والأنظمة    ى  والمعلومات 
 بالأنترنت. المالية ترتبط  
إستونيا وفرنسا،    كما كيفت   الت  رؤيتهاالدول الأوروبية على غرار  أن  هديد الأمنية مع  بعد  الجديدة  ات 

إستونيا   الخ  حكوميةمواقع    سٌ م   ،  2007سنة    فيإلكترونيا    هجوما  عرفت  مة  د وتضمن حرمانها من 
الملا   171، ص 2021  ، عمارة  الدين،علاء  ) التطور    فيقد أخذ  ي  القوم الأمن    أن مفهومحظ  (، ومن 
التهديدات  يل مفاهيم  يشمل،  التقليدية  تعدى  القوة  التقليدية  غير    التهديدات بحيث  بمختلف جوانب  المتعلقة 

روز شكل جديد للقوة  لب لمجالات أخرى عديدة نظراً  فقد اتسع مجاله ليمتد من الجانب العسكري    ،الذكية
القوة   الكترونيا    الافتراضية ألا وهي  المرتبطة  البيانات المرقمنة  المعلوماتي    بالميدان والتي ترتكز على 

الف  فقو بعالمية  يعني  ما   ، بحدود جغرافية  يعترف  لا  مفتوح  السي فضاء  السيادة  ضاء  الذي جعل  براني 
القول أن  وعليه يمكن    ، التكنومعرفي   ل تسارع عصر التقدم ظالتدريجي في  الوطنية تسير نحو التأكل  

في مضمون الوظائف    التغيير و  يبراني  ضاء السف متغيرات البسيادة الدول    تأثر  بين    طرديةعلاقة    هناك
تكنولوجي الدولة  تقدم  بين  هناك علاقة عكسية  أن  أيضا  القول  يمكن  كما  الدولة،  بها  تقوم  ً التي  ومدى    ا

ض النظر  غورغم أن كل الدول ب  خاضعة    سيطرة وأخرىم هذا الفضاء، فهناك دول    بمتغيرات   تأثرها  
بشكل تعاني  موقعها سوف  تأثيراً   أو   عن  الأكثر  تبقى  الخاضعة  الدول  أن  إلا  القوية    ،بأخر  الدول  لأن 

وهنا يكمن واقع العلاقة    واعده  يه مسارات التحول وتحدد قج طرة تكنولوجيا تمتلك القدرة على تويوالمس
  ، وترى أن واقع (  812، ص 2020،راني) بيرميب بين حماية السيادة الوطنية وضرورة تحقيق الأمن الس 

التقنية    ديدات هلتا بالوسائل  المرتبطة  طبيعة  ا   قد الجديدة  أصبحت  بحيث  الدول  أمام  جديداً  واقعا  وجدت 
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واللا  حالة الحرب    بين  التمييز التسلل والاختراقات وصل إلى نقطة أصبح فيها    فوسائل   ، العنف متوارية
أو بين الخصوم،    ولالمباشرة بين الد   الحرب بديلة عند    لطرقانتهاج الفواعل  بسبب  أقل وضوحاً،    حرب 

متعددين، ومما    يبراني  الس  البراح  وقد ساعد   فاعلين  بين  القوة  انتشار  القوة  لاعلى  زيادة  أن  فيه  شك 
 . الترابط القومي بصور مادية ومعنوية عناصر ومكونات   فيه تشابك ت القومية للدولة 

قوة  أن عناصر  نجد  القوة هي    تهديدهالقومي وعوامل    الأمن   ولهذا  أن عناصر  في  أساساً  تلك    ترتكز 
  العنصر    ديدها فيتح  يمكن  لها، و عمل    تحديد الأمن القومي للدولة وتمثل قاعدة    فيالأسس التي تشارك  

كل ما  هي  حين أن عوامل التهديد    في   ،والسياسي والعسكريوالاقتصادي    والديموغرافي    ي الجيوبولتيك
عوامل  هتشأنه    من   أو  داخليه  عوامل  بفعل  وكيانها  للدولة  الداخلية  القيم  جوانب  خارجية    ديد  تشكل 

القوى المعادية لتهديد الأمن القومي للدولة، والأمن القومي  تستغلها    أن   يمكن يان الدولة، و في ك الضعف  
مصادر القوة والتغلب    تنمية  مصادر قوتها ونقاط ضعفها والعمل على  لأساساً من معرفتها  للدولة ينبع  
عوا الحفيظ  الضعف  ل  معلى  الأمن    ،( 10ص ،2020  ،)عبد  على  السيبرانية  الحروب  تداعيات  ومن 

تصاعد   االقومي  من  والتي  السيبرانية  الفضاء  المخاطر  عسكرة  نحو  الكبرى  الدول  توجه  خطرها 
وذلك بتصاعد الاستثمار في مجال تطوير أدوات الحرب السيبرانية والذي يطلق عليها بالقوة    ، السيبراني

الذكية والاستعداد لحروب المستقبل حيت تتبنى العديد من الدول استراتيجية حرب المعلومات باعتبارها  
 ً القوة    ،للمستقبل  حربا يملك  ليس من  المستقبلية  المعركة  تلك  يحدد مصير  أن من  الكبرى  الدول  وترى 
)  ،فقط المعلومة  على  والتشويش  القوة  على شل  القادر  تحقيق    ،(59ص  ،2020  ،طالةوانما  أن  غير 

يمك لا  أمر  مطلق  بشكل  القومي  في عصر    ن الأمن  وتفوق خاصة  قوة   من  الدولة  بلغت  مهما  تحقيقه 
المعرفية سياسية  منالأ  لأن  ،الانكشافية  وحدة  لأي  الت  المطلق  الوحدات   هديد  يعنى  كل  لأمن  المطلق 
المجاورة كما  السياسية  ليس    أن ،  وإلى    الثابتةبالحقيقة    الأمن  الدولة  إليه  تصل  فالأمن    ،الأبد الجامدة 

تبعاً  ج كظاهرة    القومي  والتغيير  بالحركة  يتصف  من  يوبولتيكية  الجيوسياسية    يرات المتغ  لمجموعة 
و والد كما  الدولية  المحلية  للظروف  ثم    حيال  انعكاسات جوهرية    ولية  وأن  الأمن، ومن  ما    فأن قضية 

الاعتبار أمن الدول المجاورة،    ه فيالدول عادة هو تحقيق الأمن القومي النسبي لها آخذ ل  ك  ى  إليه  تسع
 (. 22ص  ، 2020،  ) عبد الحفيظ  ة وثيق  علاقات   في معها  تدخل أو تلك التي 
ديدات التي تواجهها الدول في هذا الاطار وفي ظل زيادة الهجمات السيبرانية بين  التهـ  ءلدر    وكمحاولة

سعت الدول فرادى ومجتمعة إلى بذل قصارى الجهد من أجل تطوير    ،الدول بما يؤثر على أمنها القومي
محتملة  ،قدراتها سيبرانية  هجمات  أي  من  لحمايتها  الكافية  الوقائية  الاجراءات  قامت    ،واتخاذ  حيث 

السيبراني للأمن  الوطنية  والهيئات  الانترنت  لطوارئ  الاستجابة  وحدات  جيوشا     ، بتشكيل  شكلت  كما 
رت من منظومتها القانونية  أما في الجانب القانوني فطو  ،سيبرانية لتقوم بمهام الدفاع والهجوم والحماية

 (. 69ص  ،2020 ،هديدات الجديدة ) بتصرف عن طالمةمع الت لتتلائم
اليوم   العالم  يتشاطر  حيث  العالمية  التحديات  من  للوقاية  درعا  الجغرافيا  تعد  لم  الشبكات  عصر  وفي 

مشتركة أمنية  السيبرانية  ، هموما  الأخطار  في    ،هي  الجديد  الأمني  النموذج  هو  التعاون  أضحى  ولذلك 
حيث أصبح الأمن متشابكا بوتيرة متزايدة وأصبح الدفاع يتطلب مزيدا من العمل مع الدول    ،عصرنا هذا

 (. 100ص  ، 2017 ،)جبوروالمؤسسات والمنظمات 
 الخاتمة: 

والمكان الزمان  حدود  من  كل  تغيير  في  التفاعل  آليات  من  العديد  عن طريق  السيبراني  الفضاء  ساهم    ، لقد 
فالمجال العالمي لشبكة الأنترنت أوجد نطاقا تفاعليا افتراضاً مفتوح لا يخضع لسيطرة وسيادة دولة واحدة ولا  

الدول من  مجموعة  أثرت    ،حتى  القومي    الانكشافية لقد  الأمن  على  والمخاطر  بالتهديدات  المليئة  السيبرانية 
تدفق المعرفة الحواجز والحدود الأمر الذي جعل العالم يسبح في فضاء جديد يختلج بكميات   أسقطفقد    ،للدول

 كبيرة من المعلومات والمعرفة. 
الدولية   الجيوسياسية  الصراعات  اكتسبت  الذكية  والتقنية  الاتصالات  البشرية على خدمات  اعتماد  تزايد  ومع 

رقمياً  إلكترونيا  هاجسا    ،بعدا  العالمية شكلت  الويب  شبكة  عبر  اليوم  تدور رحاها  التي  السيبرانية  فالحروب 
 ما يضع مفهوم السيادة الوطنية على المحك.  ،استراتيجياً ومصدر قلق للدول
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 مجموعة من الاستنتاجات نورد أهمها:  توصلت الدراسة إلى

عديدة   • السيبرانية  الهجمات  واثار  مخاطر  الحياةأن  مناحي  مختلف  وتمس  تؤثر    ومتنوعة  فهي 
والعسكرية المدنية  المجالات  والبيئية  ،على  والصحية  والاقتصادية  الاجتماعية  البنى    ، وتهدد 

للكل على اعتبار أن تحقيق الأمن السيبراني وثيق الصلة بالحفاظ   اليوم مصدر قلق  وأصبحت 
 على الأمن القومي للدول. 

  تكنولوجيا  أسقطت   حيث   للدول،  التقليدية   الحدود   تلاشي السيبراني    الفضاء   خصائص   من  •
  حيث   المعنى  هذا  تجاوزت   العنكبوتية   فالشبكة  ،الجغرافية  الحدود   مفهوم   والمعلومات   الاتصالات 
أوجد    المعرفي  الانكشاف    بسرعة   وتدفقها  المعلومات بتبادل    سمح  مترابطا    بشريا    نشاطا  الذي 
 . والعراقيل  الحواجز منخالية  غيرةصكونية  قرية إلى  العالم محولة وسهولة 

من أهم الصعاب التي تواجه السيطرة على المخاطر السيبرانية سهولة تمكن أي فرد أن يكون   •
وذلك لسهولة الحصول على ادوات الهجوم التي تتمثل في    ،هو الجاني في الهجمات السيبرانية

 جهاز حاسوب مرتبط بخدمة الانترنت والذي عن طريقه يحدث الاختراق. 

السي نجد   • الفضاء  مخاطر  استشعرت  قد  العالم  دول  معظم  الدول    خذت ا  لذلك،  برانيأن  عديد 
تبني   خلال  من  عاجلة  الوطنية    استراتيجية خطوات  القدرات  تطوير  بغرض  شاملة    في تقنية 

المعلومات   أمن  ب  والاتصالات،مجال  الوذلك  المتعلقة  واستخدام  التكنولوجية  والأدوات  سائل 
 محاولة احتكار مصادر القوة السيبرانية.  أي بالتحكم والسيطرة 
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